& soowsema o

POLITICA DE PRIVACIDADE E
PROTECAO DE DADOS

soow.com.br




& soowscma o

Sumario
1 FY o] - To Y= Lol - RSP OUPPRROUPPTUPPPPPINY 2
2 REFEIBNCIAS ...ttt b et s b et b e ab e s bbb e e h bt s bt et e e bt bt h e e Rt e bt e h b s bbbt b s bt bbb b 2
4 CONSENTIMENTO ...ttt ettt e st e e bt e bt e s he e e bt e e a et e s e e eat e e ae e e st e sh et e aseeeas e e st e s e b e e ameeeaseessneebeeeaneenneeenneenanenane 2
5 INFOrMAGEOES COIBTATAS ......o.eiiuiiiiiiiitiet ettt h et b et h e e ae e s bt e at e e bt e st e s bt eabeeb e e ae e s bt eab e bt estesaeenbesbeentesbeensenbeeneenaean 2
6 USO @S INTOIMAGOES .......c.uviiiiiiiieiiiie ettt ettt e e ettt e et e e et e e e e ba e e e abeeesaaeeeeabaeeassseeeabeeeaasaeeassaeesasseeeaasbeeeassseeesbeeessaeeeassaaeans 3
7 Compartilnamento de INFOIMAGCOES. ...........cooiuiiiiiiiieciee et ettt e e e rta e e e e be e e e sabee e s baeeeaabeeeeaabeeeansaeeeesseeesnabesesasteaeansrens 3
8 RELENGEA0 08 DAUOS ...ttt ettt s bt e e bt e e ae e bt e sab e e be e e st e sa e e e abeeeab e e b e e eat e e he e e b e e eh b e e b e e nab e e neeean e e nareeneennrs 3
9 IMEdiAdas A SEBUIANGCA ........ooiiiiiiiiie ettt ettt sttt e b e eae e be e sab e e bt e e bt e sh b e e abeeeas e e beeeat e e ebs e e bt e sbeeebeesabeenneeeaseenabeeneennnes 3
10 Direitos dOS THEUIAIES ......cc.ooiuiiiiiiiiiie ettt b et b e et b e st e s b e e a b s bt e st e be e bt e bt e e s b e e b e sbe e b e sbeesnenneas 4
11  Cookies @ TECNOIOIAas SIMIIAIES ............ccooiiiiiiiiiie e e et e e e e e e e et e e e e eta e e e e aaaeeeeaaeeeebaeeeassaeeennseeessseeeanneens 4
12 Transferéncia INternacional @ DAdOS............cc.ueuiiuiiiiiiiie ettt ettt et b et s bt et e bt et e s bt e st e sbeestesbeeatesbeesbesbeeasenbeeneenaean 4
R T 0o T4 | - 1 {0 O PO PP PT O PPPPPP 5

soow.com.br




& soowscma o

POLITICA DE PRIVACIDADE Cédigo do documento: REVISAO: 05 DATA:14/07/2025

E PROTEGAO DE DADOS PLT-SIG-005

1 Abrangéncia e Escopo

A Politica de privacidade da SOOW SIGMA é aplicavel a todos os gestores, funcionarios, estagiarios, colaboradores da
SOOW SIGMA, aqui referidos coletivamente como usuarios/colaboradores.

Esta politica se aplica a todos os dados pessoais e sensiveis tratados pela organizagdo, bem como aos dados de clientes,
funcionarios, parceiros, fornecedores, e qualquer outra parte envolvida no ecossistema da organizacdo. Ela abrange
todos os dados, independentemente do formato (digital ou fisico), e todos os colaboradores, prestadores de servicos,
parceiros e terceiros que tenham acesso a esses dados.

2 Referéncias

Cédigo de Conduta e Etica;

I1SO 27001,

NIST - National Institute of Standards and Technology Framework;
CIS Controls v8;

3 Descrigio

Esta Politica de Privacidade explica como a Soow Sigma ("nés", "nosso") coleta, usa, compartilha e protege as

ANl

informacgdes pessoais dos usuarios ("vocé") do nosso site e de nossos servigos associados.

4 cConsentimento

O tratamento de dados pessoais pela Soow Sigma serd realizado conforme as bases legais previstas na Lei n2
13.709/2018, incluindo a execugdo de contrato, cumprimento de obriga¢des legais e legitimo interesse, sempre
respeitando os direitos dos titulares de dados.

e Consentimento: Quando o titular dos dados fornece consentimento explicito para o tratamento de seus dados.
o Execugdo de contrato: Quando o tratamento é necessdrio para cumprir obrigaces contratuais.

e Interesse legitimo: Quando o tratamento é necessario para atender aos interesses legitimos da organizacao,
respeitando os direitos e liberdades dos titulares.

e Obrigacdo legal: Quando o tratamento é necessario para cumprir uma obrigacdo legal ou regulatdria.

5 Informagdes Coletadas

Informacdes fornecidas pelo usuario: Incluem seu nome, endereco de e-mail, nimero de telefone, enderego postal, e
qualquer outra informagdo que vocé nos fornecer durante o uso de nossos servigos.

InformagGes coletadas automaticamente: Englobam dados de uso, enderecos IP, informagdes de cookies, histdrico de
navegacao e dados de localizagdo.
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6 Uso das Informagdes

Utilizamos suas informacgdes para:

e Fornecer, operar e manter nossos servigos;

e Melhorar, personalizar e expandir nossos servigos;

e Compreender e analisar como vocé usa nossos servigos;

e Desenvolver novos produtos, servicos, caracteristicas e funcionalidades;

e Comunicar-se com vocé, diretamente ou através de um dos nossos parceiros, incluindo para atendimento ao
cliente, para fornecer atualizagdes e outras informagdes relacionadas ao servigo, e para fins de marketing e
promogao;

e  Enviar e-mails;

e  Encontrar e prevenir fraudes.

7 Compartilhamento de Informagdes

Suas informacGes pessoais podem ser compartilhadas com:

e  Fornecedores de servigos terceirizados que prestam servicos em nosso home;

e Parceiros de negdcios para oferecer-lhe determinados produtos, servicos ou promogdes;

e  Para cumprir com obrigacdGes legais, proteger direitos e seguranga de nossos usuarios, do publico e da Soow
Sigma.

8 Retencdo de Dados

Os Dados pessoais serdao armazenados pelo periodo necessario para cumprir a finalidade para a qual foram coletados.
Dados Cadastrais serdo retidos por até 5 anos apds o término de relagdo contratual, conforme exigido pela legislagdo
tributaria. Dados de navegacdo serdo mantidos por até 12 meses, conforme previsto no Marco Civil da Internet

9 Medidas de Seguranga

A Soow Sigma adota diversas medidas de seguranga para proteger os dados pessoais, incluindo:

e Criptografia de Dados em repouso e em transito para garantir a protecdo das informagdes armazenadas e
transmitidas.

e Controle de Acesso rigoroso, com autenticagdo multifatorial, para assegurar que apenas pessoas autorizadas
possam acessar dados sensiveis.

e  Backup Regular para garantir a recuperagdo de dados em casos de incidentes.

e Treinamento e Conscientizagdo dos Funcionarios sobre a importancia da seguranca da informacgao, praticas
de protegdo de dados e politicas internas relacionadas a LGPD. Isso inclui orientagdes sobre como identificar e
lidar com ameagas como phishing, malware e outros ataques cibernéticos.

e Monitoramento e Auditoria Continua para detectar e responder rapidamente a incidentes de seguranca
conforme ISO 27001.

e Uso de Software e Sistemas Atualizados para minimizar vulnerabilidades e proteger contra-ataques.

e  Compartilhamento de Dados, o compartilhamento de dados com terceiros so sera realizado de acordo com as
diretrizes a seguir:

> Consentimento explicito: Quando necessério, o consentimento do titular serd obtido antes de
compartilhar dados com terceiros.
» Contratos com prestadores de servigos: Todos os terceiros envolvidos no tratamento de dados

serdo contratualmente obrigados a cumprir as exigéncias de seguranca e privacidade da organizagéo.
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> Revisdo de conformidade: A organizac3o realizard auditorias e verificagdes para garantir que os
terceiros que tratam dados estdo em conformidade com as politicas e regulamenta¢des de
privacidade.
e Violagdo de Dados (Data Breach), em caso de violagdo de dados pessoais, a organizacdo adota os seguintes
procedimentos:

> Notificagdo imediata: Em caso de incidente que envolva dados pessoais, a organizagdo notificara os
titulares afetados e as autoridades competentes (como a ANPD, no Brasil, ou a autoridade de protegdo de
dados correspondente).

> Andlise e mitigagdo: A organizacdo realizard uma analise para entender a extensdo do incidente,
identificar as causas e implementar a¢des corretivas.

> Prevencdo de incidentes futuros: A organizacdo revisard e melhorara suas politicas de seguranca para
evitar novos incidentes.

e Monitoramento e Conformidade, a conformidade com esta politica serd monitorada continuamente, e
auditorias regulares serdo realizadas para garantir que todas as praticas de tratamento de dados estejam em
conformidade com as regulamentagdes de prote¢do de dados aplicaveis.

Essas medidas sdo essenciais para manter a conformidade com a LGPD e garantir a segurancga e privacidade dos dados
pessoais.

10 Direitos dos Titulares

Vocé tem direito de solicitar, a qualquer momento:

e Acesso aos seus dados pessoais;

e Correcdo de informacGes incorretas;

e Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios;
e  Portabilidade de dados para outro fornecedor;

e Revogacdo do consentimento;

e Informacdo sobre compartilhamento de dados com terceiros.

Para exercer seus direitos, entre em contato pelo e-mail dpo@soow.com.br. Todas as solicitagdes serdo respondidas
em até 15 dias.

11 cookies e Tecnologias Similares

Utilizamos cookies e tecnologias similares para coletar informagdes sobre a sua utilizagdo do nosso site e para
personalizar sua experiéncia.

12 Transferéncia de Dados

Informamos que ndo realizamos transferéncia internacional de dados pessoais. Todos os dados coletados sdo
armazenados e processados exclusivamente dentro do territério nacional, em servidores localizados no Brasil.
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Caso, no futuro, haja a necessidade de transferir dados para fora do Brasil, garantiremos que todas as medidas
necessarias sejam adotadas, conforme exigido pela Lei Geral de Proteg¢ao de Dados (LGPD), incluindo a obtengdo de
consentimento explicito do titular, se necessario, ou a utilizagdo de mecanismos legais adequados para assegurar a
protecdo dos dados pessoais

13 contato

Se tiver duvidas ou preocupacgdes sobre esta Politica de Privacidade, entre em contato conosco em

dpo@soow.com.br.

Lembre-se de atualizar este modelo com informacgdes de contato especificas e outros detalhes relevantes para a Soow

Sigma de publicar ou distribuir.
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